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CYBERCRIMINE
E LIMITI

DELLO SVILUPPO
NELDIGITALE

agrandeaccelerazionedigi-
tale del2020si ¢ manifesta-
tafindalle primesettimane
dellock-downdimarzonel-
laformadiunaumento vertigino-
sodeltrafficointernet,comerisul-
tava dalle osservazioni del Mix di
Milano testimoniateanche suque-
stecolonnedaJoy Marino, capodel
centro di interconnessione delle
reti internet italiane. Particolar-
mentesignificativa erasoprattutto
lacrescitadel traffico in upload: in-
ternet, nella clausura, non era piu
prevalentemente la finestra d'ac-
cessoaicontenuti pubblicatiinre-
temadiventavailluogodellapar-
tecipazionealla vita sociale ed eco-
nomica. Conlaconseguenza, pre-
vedibile, che mentre siingigantiva
ladimensione digitaledellavita, si
moltiplicavano anche gli attacchi
criminali, dal phishingaisequestri
didatialleaziende conrichiestedi
riscatto (ransomware)eai furtidi
identita. Secondo, per esempio, il
ThreatLabZ di Zscaler, il ran-
somware éaumentatodisvolteda
marzo sul trafficocriptato. [ settori
sanitario, finanziario e manifattu-
riero sono statii pili colpiti. Siim-
poneunavisionestrategica. Sene
parlera nell'evento sulla cyberse-
curity organizzatodal Sole 24 Ore
conAssolombardail 25 novembre.
Unavisione strategicaimpone
dipensareadarginareidanniim-
mediati e a costruire condizioni
meno fragili peril lungo termine.
Unpo'come succedenelle questio-
nidelle fake news, dell'odio online,
delleattraentibanalitache suime-
diadigitalicreanodipendenza,an-
chela criminalita fa parte dell'in-
quinamento dell’ecosistema digi-
tale. Per contenereidannisiricor-
rere a tecnologie potenti,aregole
di comportamento stringenti, a
leggificcanti. Lastrategiainvece ¢
culturale e solidale.

RAVRE

Ladimensione digitale e costi-
tuita essenzialmente dalla cono-
scenza. E la conoscenza € unari-
sorsa prodotta in collaborazione
molto piti che individualmente. Lo
mostra, a proposito della produ-
zione della conoscenzascientifica,
unarticolodi Matthew Hutson su
Mit Technology Review. Non c'e
soltantoil dato empirico secondo
ilqualeilnumero medio di coau-
toridei paper scientificié aumen-
tatoda3.2a5.6neiprimivent'anni
del boom della rete. Soprattutto
¢'é una trasformazione della no-
zionedi“conoscenza”: in uncon-
testo mediatico che haassuntola
formadellaretedigitale, unaparte
sempre pitu grande dicio che sap-
piamo dipende da cio che sanno
altri. E cio che John Hardwig ha
definito «dipendenzaepistemica»
inunarticolo del 1985 ripreso dal
puntodivistaneuroscientificoda
Steven Sloman e Philip Fernbach
ne “L'illusione della conoscenza”
(Raffaello Cortina 2018).

Internethaconnesso personee
conoscenze, moltiplicandole pos-
sibilitaed espandendolacomples-
sita. Vicendada trattare con consa-
pevolezza comeraccontano Mauro
CerutieFrancesco Bellusciin“Abi-
tare la complessita. La sfida di un
destino comune” (Mimesis 2020).
Nel destino comune dell'ecologia
deimedia, tral'altro, coevolvonole
imprese legittime e quelle crimi-
nali. Sicché Francesco Varanini, ne
“Le cinque leggi bronzee dell'era
digitale” (Guerini 2020), scrive:
«Dovremo scoprireinnoiil senso
dellamisura, arrivareasaperdire
dino,asapermettere limiteall'in-
vasionedelle macchine». Forse, ci
sonoilimiti dello sviluppo anche

nella dimensione digitale.
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