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CYBERCRIMINE
E LIMITI

DELLO SVILUPPO
NELDIGITALE

agrandeaccelerazione digi-
tale del 2020 si ¢ manifesta-
tafindalle primesettimane
dellock-downdimarzonel-
laformadiunaumento vertigino-
sodeltrafficointernet, comerisul-
tava dalle osservazioni del Mix di
Milano testimoniate anche suque-
ste colonne daJoy Marino, capodel
centro di interconnessione delle
reti internet italiane. Particolar-
mente significativa erasoprattutto
lacrescitadel trafficoinupload: in-
ternet, nella clausura, non erapit
prevalentemente la finestra d'ac-
cessoaicontenutipubblicatiinre-
temadiventavailluogo della par-
tecipazioneallavita sociale ed eco-
nomica. Conlaconseguenza, pre-
vedibile, che mentre siingigantiva
ladimensione digitale dellavita, si
moltiplicavano anche gli attacchi
criminali, dal phishing ai sequestri
didatialleaziende conrichiestedi
riscatto (ransomware) e ai furti di
identita. Secondo, per esempio, il
ThreatLabZ di Zscaler, il ran-
somware €éaumentato di5 volte da
marzo sul traffico criptato. I settori
sanitario, finanziario e manifattu-
riero sono statiipit colpiti. Siim-
poneunavisione strategica.Sene
parleranell'evento sulla cyberse-
curity organizzato dal Sole 24 Ore
conAssolombardail 25 novembre.
Unavisione strategicaimpone
dipensareadarginareidanniim-
mediati e a costruire condizioni
meno fragili per il lungo termine.
Unpo'come succede nelle questio-
nidellefake news, dell'odio online,
delleattraentibanalita che suime-
diadigitali creanodipendenza, an-
chela criminalita fa parte dell'in-
quinamento dell’ecosistema digi-
tale. Per contenereidannisiricor-
rere atecnologie potenti, aregole
di comportamento stringenti, a
leggificcanti. Lastrategiainvece e
culturale e solidale.
Ladimensione digitale & costi-
tuita essenzialmente dalla cono-
scenza. E la conoscenza € una ri-
sorsa prodotta in collaborazione
molto piu cheindividualmente. Lo
mostra, a proposito della produ-
zione della conoscenzascientifica,
unarticolo di Matthew Hutson su
Mit Technology Review. Non c'e
soltantoil dato empirico secondo
il quale il numero medio di coau-
torideipaper scientificie aumen-
tatoda3.2a5.6neiprimivent'anni
del boom della rete. Soprattutto
c'e una trasformazione della no-
zione di “conoscenza”: in un con-
testomediatico che haassuntola
formadellarete digitale, una parte
sempre pit grande di cio che sap-
piamo dipende da cio che sanno
altri. E cio che John Hardwig ha
definito «dipendenza epistemica»
inunarticolodel 1985 ripreso dal
puntodivistaneuroscientificoda
Steven Sloman e Philip Fernbach
ne “L'illusione della conoscenza”
(Raffaello Cortina 2018).
Internetha connesso personee
conoscenze, moltiplicandole pos-
sibilita ed espandendolacomples-
sitd. Vicendadatrattare con consa-
pevolezza come raccontano Mauro
CerutieFrancesco Bellusciin “Abi-
tare la complessita. La sfida diun
destino comune” (Mimesis 2020).
Neldestino comune dell'ecologia
deimedia, tral'altro, coevolvonole
imprese legittime e quelle crimi-
nali. Sicché Francesco Varanini, ne
“Le cinque leggi bronzee dell'era
digitale” (Guerini 2020), scrive:
«Dovremo scoprireinnoiilsenso
dellamisura, arrivareasaper dire
dino,asaper metterelimiteall'in-
vasionedellemacchine». Forse, ci
sono i limiti dello sviluppo anche
nella dimensione digitale.
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DIGITAL SERVICES ACT

La sfida dei contenuti illegali

La complessita di fenomeni come hatespeech e disinformazione online richiede regole del
tutto nuove insieme all'autoregolamentazione, che deve accompagnarsi alla trasparenza

Quale pluralismo per le piattatorme sul web

Antonio Nicita

no dei pilastri del Di-

gital Services Act eu-

ropeo che saralancia-

to nel prossimo mese

di dicembre riguarda

il contrasto delle piat-
taforme digitali ai cosiddetti “con-
tenuti illegali”. Questa complessa
tematica siarticolalungo due dire-
zioni, peraltro intrecciate: lanatura
del contenuto daunlato, ladimen-
sione della piattaforma dall’altro.
Latensione tra queste due direzioni
riguardala scelta di un approccio -
e dunque di forme di tutela - oriz-
zontale, per tutte le piattaforme che
abbiano determinati requisiti, ri-
spettoad unapproccio effect-based
che punti quindia contrastarela dif-
fusione massiva di determinati con-
tenuti su vasta scala.

Iltema e tutt’altro che banale in
quanto poilastessa definizione di
“contenuto illegale”, e la certezza
giuridica della stessae de suo gra-
do di enforcement, variano in fun-
zione del tipo di contenuto: dal
copyright all’hatespeech, dal cyber-
bullismo alla disinformazione, da
contenuti violenti all’online adveri-
tising ingannevole.

Se peralcuni contenutila verifica
del requisito di (il)legalita e di tipo
binario, come nel caso del copyright
—pur con tutta unaserie di tutele e di
procedure —assai piu complessaela
questione cheriguardal’hatespeech
oladisinformazione online. E dun-
que assai probabile, come emerge
anche dai documenti posti in con-
sultazione dalla Commissione euro-
pea, che il nuovo framework preve-
daancoraundoppioregistro fatto di
nuovaregolamentazione tout court
- sul solco della direttiva ecommerce

-ediautoregolamentazione o, me-
glio, co-regolamentazione - sul sol-
co della direttiva sui servizi media
audio-visivi per le piattaforme di vi-
deosharing - per quei contenuti la
cuinaturaimpone chenonvisiaal-
cuna regolazione diretta sotto il
profilo definitorio o di controllo.
In sostanza, nella definizione
delle pratiche di hatespeech, come
anche delle scelte di moderazione
dei contenutiinrelazione a notizie
false o a strategie di disinforma-
zione (incluse quelle che, ad esem-
pio, hanno riguardato il Covid-19),
e probabile che si seguail percorso
fin qui fatto dalla Commissione
europea, einItaliada Agcom,’Au-
torita garante per le telecomunica-
zioni, con codici volontari di con-
dotta che le piattaforme s’impe-

Sulla graticola. Il
Ceo di Facebook
Mark Zuckerberg
testimoniaa
distanza davanti
alla Commissione
Giustizia del
Senato Usa: al
centro lacensura
e ladisinforma-
zione nel corso
dellacampagna
per le presiden-
ziali Usa

gnano ad applicarein basea criteri
che esse stesse hanno esplicitato e
sui qualibasano la propria “politi-
ca quasi-editoriale”.

Dungque, il regolatore europeo
potrebbe limitarsi a sanzionare
eventuali inadempienze rispetto a
codici di condotta volontari. In que-
sto caso I’elemento nuovo risiede-
rebbe nellaforteimposizione ditra-
sparenzainmerito all'usodeidatie
al funzionamento degli algoritmi,
ancheinrelazione all’applicazione
dei codici di regolamentazione. In
Italia, I'indagine conoscitiva suibig
data di Antitrust, Agcom e Garante
dellaprivacy,aveva concluso chein
assenza distrumenti efficaci di mo-
nitoraggio, audit e inspection su dati
ealgoritmi, ein genere sumeccani-
smi diintelligenza artificiale appli-

catiallamoderazione dei contenuti,
lautoregolamentazione appariva
fortemente insoddisfacente e di-
scriminatoria negli esiti.

Ma c’¢ anche unaltro pezzo della
storia che riguarda le modalita di
selezione inconsapevole, perché
algoritmica, di contenuti da parte
dei singoli utenti, il loro grado di
comprensione dei filtri e la loro
stessa capacita di scegliere da séil
filtro informativo cui sono esposti.
Le ultime elezioni americane, ad
esempio, hanno mostrato modalita
diverse di moderazione e di “tag-
ging” tra le diverse piattaforme,
anche quando hanno agito nella
medesima direzione.

Uno dei recenti interventi della
Presidenza Trump eé stato ’'ordine
esecutivo conil quale e stato chiesto

Lasciare che
siano il luo-
go neutrale
di free spe-
ech signifi-
calasciare
spazio alle
fake news e
non capire
il filtro di
algoritmi

di selezione
dei
contenuti

al parlamento e alle istituzioni (tra
cui Federal Communicationms
Commission e Federal Trade Com-
mission) di occuparsi dellarevisione
della sezione 230 del Communica-
tions Decency act, nella partein cui
assicuraun’esenzione diresponsa-
bilita alle piattaforme sia per conte-
nutidi terzisia per lamoderazione
degli stessi chela piattaforma deci-
dadieffettuare,ancorché inbuona
fede. La posizione espressa da
Trump e chele piattaforme debbano
limitarsi a essere passivi carrier di
contenutidi terzi, e che non possano
pill avere esenzione se esercitano
moderazione sui contenuti. Qualche
settimana fa, per bocca del suo pre-
sidente, la Fcc ha annunciato I'in-
tenzione di pubblicare nuove linee
guidasull’applicazione della sezio-
ne 230 alle piattaforme.
Sarainteressante capire cosaac-
cadra conlanuovapresidenza Usa
e come eventuali iniziative statuni-
tensi si rapporteranno alle novita
del Digital Single Act,ancheintema
dipolitiche di moderazione volon-
taria da parte delle piattaforme e di
definizione dellaloro responsabili-
ta.Immaginare chele piattaforme
debbano essere solo il luogo neu-
trale e automatico del free speech
degli utenti equivarebbe daunlato
anon comprendere come funzioni
il filtro algoritmico, che comunque
selezionaicontenuti, e dall’altroa
dare campo libero alle strategie or-
ganizzate di disinformazione onli-
ne, di cui non mancano, purtroppo,
quotidiane evidenze. Siamo solo
agli inizi di un percorso che si an-
nuncia assai complesso, ma nondi-
meno irrinunciabile.
Ordinario politica economica,
Universita Lumsa
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BORGHI IN FESTIVAL

Rigenerazione elettronica
per le comunita

Simone Arcagni

navisione sistemica del pa-
trimonio culturale italiano
significauno sguardo d’in-

sieme che tenga conto dei
connessi beni ambientali, sociali ed
economici, e che punti anche a to-
gliere il privilegio ai centri nella ri-
scoperta dei territori. La sfida inizia
dalle infrastrutture, anche quelle tec-
nologiche. E una prima risposta e
I’Avviso pubblico “Borghi in Festival
- Comunita, cultura, impresa per la
rigenerazione dei territori”, del Mi-
bact. Come spiega il sottosegretario
Anna Laura Orrico, il bando da la
possibilita ai piccoli Comuni dirice-
vere fondi per1’organizzazione di fe-
stival culturali conl’idea chel’evento
siail motore diun rinnovamento al-
I'insegna dell’innovazione «perché
noipensiamo al digitale ealle nuove
tecnologie come mezzo per la riatti-
vazione di comunita e di economie.
Le piccole realta hanno bisogno di
infrastrutture tecnologiche, ma an-
che di un’infrastruttura sociale che
faccia emergere competenze. Dob-
biamo essere in grado di costruire
comunita competenti che orientino
le politiche territoriali e nazionali».
Cio chefrenapero e storicamente
linfrastruttura: la connessione insuf-
ficiente in troppe zone del paese, I'an-
cora scarsa diffusione dei dispostivi
di base, cosi come una burocrazia
spesso lenta...come rispondere? «La-
voriamo in stretto contatto con il Mise
e con il ministro per I'Ilnnovazione
Paola Pisano, che ha attivato il pro-
getto Smarter Italy». C’e in mente un
modello preciso? «I nomadi digitali,
per esempio, una realta emergente
che vede professionisti di settori in-
novativi scegliere di trasferirsi in luo-
ghi piccoli per cercare un migliore
qualita dellavita. Vogliamo intercet-
tare parte di questo fenomeno che sa-
rain grado di innescare nuove com-
petenze. Crediamo nel matching co-
me modello valido per entrambe le

parti. Altro obiettivo € convincere i
grandi player tecnologici a fare dei
borghi uno spazio per incubatori e
acceleratoriin grado di produrre pro-
dotti e servizi per il territorio».
Perchéifestival? «Vogliamo cheil
festival sia un’occasione diformazio-
ne da cui nasca una mappatura di
buone pratiche, e inoltre una piatta-
formatecnologica e culturale chein-
neschi processidirinascitaerigene-
razione. La parola chiave € sperimen-
tazione. Ne abbiamo bisogno per
proiettarcinel futuro, maanche per-
ché osservandole sperimentazionie
le pratiche possiamo orientarele po-
litiche». L’Avviso prevede voci privi-
legiate? «La condizione fondamenta-
le e la creazione di un sistema a rete
che investa il territorio e i suoi
stakeholder. Inoltrelatutela del terri-
torio, culturale eambientale, e quindi
progettidi comunita voltiallarealiz-
zazione di economie sostenibili».
Saranno i Comuni a presentare i
progettiefarsene carico dal punto di
vista operativo mentre laregia resta
in mano al Mibact. Questo significa
uscire dalla dialettica bando-rendi-
contazione che spesso sierivelata so-
loun’altrafacciadeifinanziamentia
pioggia. Nel 2021 sirealizzeranno gli
eventieallafine dell’anno si prevede
la pubblicazione di un report «che
possa essere anchela piattaforma per
futuri interventi che rispondano in
maniera piu focalizzata alle esigenze
dei territori». Lalogica — condivisibile
— e che i territori possono essere un
avampostodiresilienza, unluogo do-
verintracciare energie e professiona-
lita: «In questo senso stiamo lancian-
do anche un progetto di digitalizza-
zione del patrimonio culturale italia-
norealizzato daragazzinella fasciadi
etadai14aii8anni». Lasfidaevedere
seifestival avranno la capacita pro-
pulsivadiaggregare, potenziare e at-
trarre, e soprattutto seintorno ad essi
puo crescere un tessuto sociale ac-
compagnato dainterventi strutturali.

© RIPRODUZIONE RISERVATA

F'

la pagina piu belia *
|a puor scrivere tu.

Dynamo Camp sostiene il Diritto alla Felicita e offre gratuitamente programmi
di Terapia Ricreativa a bambini e ragazzi con patologie gravi o croniche,

dando loro la possibilita di ritrovare il sorriso e fiducia in se stessi. Questo Natale
puoi scrivere una bella pagina di solidarieta con I'originalita e la creativita

del quaderno cult Moleskine dedicato a Dynamo Camp e a chi crede
fermamente che per un bambino niente debba essere impossibile, soprattutto
ridere, giocare e crescere divertendosi. Moleskine, il marchio cult protagonista
di tante storie di amore e liberta, sostiene Dynamo Camp e la sua missione.

Le Moleskine Dynamo Camp in Edizione Limitata

UN PIACERE PER TE,
UN PENSIERO PER TANTI BAMBINI

Puoi trovare la Moleskine e tanti altri regali solidali su
regalisolidali.dynamocamp.org

Dynamo Camp
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